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都道府県医師会 担当理事 殿 

日本医師会 常任理事 

長 島 公 之 

( 公 印 省 略 ) 

病院における医療情報システムのバックアップデータ及び 

リモートゲートウェイ装置に係る調査について(周知依頼) 

 

 平素より本会会務の運営に特段のご理解・ご支援を賜り厚く御礼申し上げます。 

 近年、国内外の医療機関を標的とした、ランサムウェア（情報システムを使用不可

の状態にした上で身代金を要求するウイルス）を利用したサイバー攻撃による被害が

増加している状況にあり、日本医師会においても注意喚起を行ってまいりました。 

 

 今回、厚生労働省において、病院におけるランサムウェア被害のリスクを把握する

とともに、早急に有効な対策の実施を促すため、病院が保有する電子カルテシステム

等の医療情報バックアップデータ及びリモートゲートウェイ装置の実態を調査する

旨が通知され、協力依頼が参りました。 

 

 調査方法については、下記期間において別紙回答要領に基づき「医療機関等情報支

援システム（G-MIS）」を用いて行われるとのことです、つきましては、貴会におかれ

ましても、本件についてご了知いただくと共に、貴会管下の郡市区等医師会ならびに

会員への周知方につき、是非、ご高配を賜りますようお願い申し上げます。 

 

記 

・調査機関    ：2023年１月 27日（木）～2月 17日（金） 

・調査対象    ：G-MISを利用している病院 

・回答方法    ：G-MISページ内にて回答 

・調査問い合わせ先：厚生労働省医政局特定医薬品開発支援・医療情報担当参事官室 

担当者：岡本、樋口 TEL：03-6812-7837 

（平日 10時～11時 30分および 12時 30分～17時） 

・G-MIS関連問い合わせ先：G-MIS 事務局 TEL：0570-783-872（平日 9時～17時） 

以上 

 

【別添資料】 

・令和 5年 1月 27日付日医宛て厚生労働省医政局特定医薬品開発支援・医療情報担

当参事官室名事務連絡「病院における医療情報システムのバックアップデータ及びリ

モートゲートウェイ装置に係る調査について(依頼)」 

・別紙 病院における医療情報システムのバックアップデータ及びリモートゲートウ

ェイ装置に係る調査に係る回答要領 

・調査質問項目 

・令和 5年 1月 27日付都道府県衛生主管部等宛て厚生労働省医政局研究開発振興課

名事務連絡「病院における医療情報システムのバックアップデータ及びリモートゲー

トウェイ装置に係る調査について(周知依頼)」 



事 務 連 絡 

令和５年１月 27 日 

 

 

公益社団法人 日本医師会 御中 

 

 

厚 生 労 働 省 医 政 局 

特定医薬品開発支援・医療情報担当参事官室 

 

 

病院における医療情報システムのサイバーセキュリティ対策に係る調査について（依頼） 

 

 

平素より厚生労働行政の推進に、格別の御配慮を賜り、厚く御礼申し上げます。 

 

さて、このところ、国内の医療機関を標的とした、ランサムウェアを利用したサイバー

攻撃による被害が増加しており、診療を長期間停止せざるを得ない事態も起こっていま

す。 

このようなことから、厚生労働省では、昨年に引き続き、病院におけるランサムウェア

被害のリスクを把握するとともに、早急に有効な対策の実施を促すため、病院が保有する

電子カルテシステム等の医療情報システムにおけるサイバーセキュリティ対策の実態を調

査することといたしました。 

調査方法については、別紙回答要領に基づき、医療機関等情報支援システム（G-MIS）を

用いて行うこととしておりますので、貴会におかれては、貴会関係者に本調査についてご

周知いただくとともに、対象医療機関への円滑かつ正確な報告の促進をお願い申し上げま

す。 

  



 

 

別紙 

「病院における医療情報システムのサイバーセキュリティ対策に係る調査」 

回答要領 

 

依頼事項 

  本回答要領に基づき、病院における医療情報システムのサイバーセキュリ

ティ対策に係る調査（以下「本調査」という。）について回答をお願いします。 

 

  回答にあたっては、必ず本回答要領を確認してください。 

 

  本調査は「医療情報の安全管理に関するガイドライン（5.2 版）」・「医療機

関のサイバーセキュリティ対策チェックリスト」・「医療情報システム等の障

害発生時の対応フローチャート」及び厚生労働省等から発出された通知・事

務連絡の内容を基に調査するため、これらの文書について確認の上、回答し

てください。 

 

参考： 

医療情報システムの安全管理に関するガイドライン（第 5.2 版）、「医

療機関のサイバーセキュリティ対策チェックリスト、医療情報システム等

の障害発生時の対応フローチャート 

https://www.mhlw.go.jp/stf/shingi/0000516275_00002.html 

 

  技術的な質問・用語等については、院内担当者だけでなくシステム設置事

業者や保守ベンダーへ照会等を行い、質問内容を理解した上、回答してくだ

さい。 

 

【調査項目について】 

 

Ｑ１ 回答者の情報 

回答者の氏名、所属（法人名および病院名）、連絡先を記載してください。

回答内容によっては、後日、確認のため厚生労働省より回答者に対し連絡を

させていただく場合がございます。 

  



Ｑ２ 医療情報システム安全管理責任者（システム管理者）を設置している

か。 

「医療情報システムの安全管理に関するガイドライン」では、医療情報シ

ステム安全管理責任者を設置することとされています。自組織において、医

療情報システム安全管理責任者（システム管理者）が設置されているか回答

を選択してください。 

 

参考：「医療情報システムの安全管理に関するガイドライン」6.3.組織的安全管理対策

（体制、運用管理規程） 

C．最低限のガイドライン 

1. 医療情報システム安全管理責任者を設置するとともに、医療情報システム

運用担当者を限定すること。ただし、小規模医療機関等で役割が自明の場合は、

明確な規程を定めなくとも良い。 

 

Ｑ３ サイバー攻撃またはサイバー攻撃の兆候を認めた際に連絡するべき医療

情報システムの保守ベンダー・所管官庁等の連絡先を把握しているか。 

「医療情報システムの安全管理に関するガイドライン」では、不正ソフト

ウェアの混入などによるサイバー攻撃を受けた（疑い含む）場合は、所管官

庁への連絡等、必要な対応を行うほか、そのための体制を整備することとさ

れています。自組織において、サイバー攻撃等により医療情報システム(※)

に障害が発生した際、所管官庁や保守ベンダーなどの緊急連絡先を把握して

いるか回答を選択してください。 

 

（※）医療情報システムとは、オーダリングシステム、電子カルテシステム、

レセプト電算システム（審査請求受付も含む）、画像・検査等の各部門シ

ステム、地域医療ネットワークシステム、PHR 等、病院における診療を補

助するためのシステム全般を指します。 

 

 

参考：「医療情報システムの安全管理に関するガイドライン」6.10. 災害、サイバー攻撃等

の非常時の対応（抜粋） 

C．最低限のガイドライン 

5.不正ソフトウェアの混入などによるサイバー攻撃を受けた（疑い含む）場合

や、サイバー攻撃により障害が発生し、個人情報の漏洩や医療提供体制に支障が

生じる又はそのおそれがある事案であると判断された場合には、「医療機関等に

おけるサイバーセキュリティ対策の強化について」（医政総発 1029 第１号医政地



発 1029 第３号、医政研発 1029 第１号 平成 30年 10 月 29 日）に基づき、所管

官庁への連絡等、必要な対応を行うほか、そのための体制を整備すること。ま

た、上記に関わらず、医療情報システムに障害が発生した場合も、必要に応じて

所管官庁への連絡を行うこと。 

 

参考：「医療機関等におけるサイバーセキュリティ対策の強化について」（医政総発 1029 

第１号、医政地発 1029 第３号、医政研発 1029 第１号 平成 30 年 10 月 29 日）

（抜粋） 

１ 「医療情報システムの安全管理に関するガイドライン」の周知徹底について 

医療機関等においてサイバー攻撃を受けた際の非常時の対応については、「医療

情報システムの安全管理に関するガイドライン 第５版」（平成 29 年５月 30 日政

統発 0530 第１号。以下「ガイドライン」という。）に定められているところで

す。医療機関等に対するサイバー攻撃の危険性がさらに高まっていることに鑑み、

貴職におかれましては、管内の医療機関等に対して、ガイドラインの更なる周知徹

底を図るとともに、医療機関等においてコンピュータウイルスの感染などによるサ

イバー攻撃を受けた疑いがある場合にあっては、別紙を活用して直ちに医療情報シ

ステムの保守会社等に連絡の上、当該サイバー攻撃により医療情報システムに障害

が発生し、個人情報の漏洩や医療提供体制に支障が生じる又はそのおそれがある事

案であると判断された場合には、速やかに当該医療機関等から厚生労働省医政局研

究開発振興課医療技術情報推進室（以下「医療技術情報推進室」という。）に連絡

を行うよう、注意喚起をお願いいたします。 

 

※2023 年１月現在の厚生労働省報告先は、「医政局特定医薬品開発支援・医療情報担当

参事官室」となります。 

 

 

Ｑ４ 厚生労働省などから発出されるサイバー攻撃に係る注意喚起や脆弱性情

報を日頃から収集・確認しているか。 

「医療情報システムの安全管理に関するガイドライン」では、自組織にお

いて日頃から脆弱性情報を収集し、速やかに対策を行える体制を整えておく

ことが必要であるとされています。自組織において、厚生労働省および関係

省庁などから発出されるサイバー攻撃に係る注意喚起通知や脆弱性情報を日

頃から収集し、確認しているか回答を選択してください。 

 

参考：「医療情報システムの安全管理に関するガイドライン」6.10. 災害、サイバー攻撃等

の非常時の対応（抜粋） 



（4）非常時に備えたセキュリティ体制の整備非常時やサイバー攻撃などに対して、的確

に対応できるためにセキュリティ体制を医療機関等においても構築することが求め

られる。非常時等において必要な原因関係の調査、必要なセキュリティ対応等に関

する指揮、所管官庁等への報告などの体制については、医療の継続を確保する観点

からも平常時から明確にする必要がある。また、一定規模以上の病院や、地域で重

要な機能を果たしている医療機関等においては、そのために情報セキュリティ責任

者(CISO)等の設置や、緊急対応体制（CSIRT 等）を整備するなどが強く求められ

る。また、日頃から脆弱性情報を収集し、速やかに対策を行える体制を整えておく

ことが必要である。 

 

Ｑ５ 自組織が使用している情報機器・システム・サービスが「医療情報シス

テムの安全管理に関するガイドライン」に準拠しているかを確認するために、

一般社団法人保健医療福祉情報システム工業会（JAHIS）および一般社団法人

日本画像医療システム工業（JIRA）が策定した｢製造業者/サービス事業者によ

る医療情報セキュリティ開示書(MDS/SDS)｣（厚生労働省標準）を用いて点検し

ているか。 

 「製造業者/サービス事業者による医療情報セキュリティ開示書

（MDS/SDS）」とは、各製造業者/サービス事業者の医療情報システムのセキュ

リティ機能に関する説明の標準的記載方法（書式）を一般社団法人保健医療福

祉情報システム工業会（JAHIS）および一般社団法人日本画像医療システム工

業（JIRA）において定められた文書です。当該文書を活用し、自組織が保有し

ている情報機器・システムが「医療情報システムの安全管理に関するガイドラ

イン」への準拠性を確認しているか、回答を選択してください。 

 

参考：「製造業者/サービス事業者による医療情報セキュリティ開示書」ガイド Ver.4.0 

https://www.jahis.jp/standard/detail/id=779 

 

Ｑ６ サイバー攻撃等によるシステム障害発生時に備え、事業継続計画（BCP)

を策定しているか。 

「医療情報システムの安全管理に関するガイドライン」では、不正ソフト

ウェア対策を講じつつ復旧するための手順をあらかじめ検討し、事業継続計

画（BCP）として定めておくことが重要であるとされています。自組織におい

て、サイバー攻撃に備えた事業継続計画（BCP）を策定しているか、回答を選

択してください。 

 

参考：「医療情報システムの安全管理に関するガイドライン」6.10. 災害、サイバー攻撃等



の非常時の対応（抜粋） 

また、サイバー攻撃によるセキュリティインシデントが発生した際、数世代前ま

でのバックアップデータは既に不正ソフトウェアが混入による影響が及んでいる可

能性が高く、不用意にバックアップデータから復旧することで被害を繰り返し、場

合によっては被害を拡大することになりかねない。不正ソフトウェア対策を講じつ

つ復旧するための手順をあらかじめ検討し、BCP として定めておくとともに、サイ

バー攻撃を想定した対処手順が適切に機能することを訓練等により確認することな

ども重要である。 

 

Ｑ６－１は、Ｑ６に対して「はい」を選択した方が対象となる質問です。 

「いいえ」を選択した場合は、Ｑ７に進んでください。 

 

Ｑ６－１ 事業継続計画（BCP)において策定された対処手順が適切に機能する

か、訓練等により確認しているか。 

「医療情報システムの安全管理に関するガイドライン」では、自組織にお

いて定められているサイバー攻撃を想定した事業継続計画（BCP）が適切に機

能することを訓練等により確認することが重要であるとされています。自組

織の事業継続計画（BCP）において策定された対処手順が適切に機能すること

を、訓練等により確認しているか回答を選択してください。 

 

参考：「医療情報システムの安全管理に関するガイドライン」6.10. 災害、サイバー攻撃等

の非常時の対応（抜粋） 

また、サイバー攻撃によるセキュリティインシデントが発生した際、数世代前ま

でのバックアップデータは既に不正ソフトウェアが混入による影響が及んでいる可

能性が高く、不用意にバックアップデータから復旧することで被害を繰り返し、場

合によっては被害を拡大することになりかねない。不正ソフトウェア対策を講じつ

つ復旧するための手順をあらかじめ検討し、BCP として定めておくとともに、サイ

バー攻撃を想定した対処手順が適切に機能することを訓練等により確認することな

ども重要である。 

 

Ｑ７ 自組織において、電子カルテシステムを使用しているか。 

※電子カルテシステムは「オーダリング機能、画像管理等の部門システム及

び診療録を電子的に記録する機能を備えた統合的な医療情報システム」を指

す。 

診療録の記載・保存を電子カルテシステムで行っているか回答を選択して

ください。なお、本問でいう電子カルテシステムとは、 



 オーダリングシステム 

 オーダリング機能、画像管理等の部門システム及び診療録を電子的に

記録する機能を備えた統合的な医療情報システム 

を指します。 

 

Ｑ８は、Ｑ７に対して「はい」を選択した方が対象となる質問です。 

「いいえ」を選択した場合は、Ｑ11 に進んでください。 

 

Ｑ８ 電子カルテシステムのバックアップデータ作成について、当てはまるも

のを選択してください。 

①バックアップデータを１つ作成している 

②バックアップデータを２つ以上作成している 

③バックアップデータを作成していない 

「医療情報システムの安全管理に関するガイドライン」では、非常時には

医療情報システムが完全に停止してしまうおそれがあることから、定期的な

バックアップを実施することが望ましいとされています。自組織において、

サイバー攻撃等により、電子カルテシステムのデータが消失又は使用不可能

な状態（暗号化等）になった場合でも、バックアップデータを作成し診療に

大きな支障がないように復旧が可能か、回答を選択してください。 

 

参考：「医療情報システムの安全管理に関するガイドライン」6.10. 災害、サイバー攻撃等

の非常時の対応（抜粋） 

何らかのシステム障害が発生した場合においても、診療に重大な支障がない最低

限の見読性を確保する対策も考慮に含める必要がある。特に、災害等の非常時に

は、システムが完全に停止してしまうおそれもあるため、定期的なバックアップを

実施して、診療録等に記載された患者情報を確認できるようにしておくことが望ま

しい。 

 

  



Ｑ９およびＱ９－１は、Ｑ８に対して「②バックアップデータを２つ以上作

成している」を選択した方が対象となる質問です。 

「①バックアップデータを１つ作成している」を選択した場合はＱ10 に、

「③バックアップデータを作成していない」を選択した場合は、Ｑ11 に進んで

ください。 

 

Ｑ９ バックアップデータの作成方式について、当てはまるものを選択してく

ださい。 

①「追記可能な設定がなされた媒体」と「追記不能設定がなされた媒体」を

組み合わせて取得している。 

②「追記可能な設定がなされた媒体」または「追記不能設定がなされた媒

体」のどちらか一方のみで取得している。 

「医療情報システムの安全管理に関するガイドライン」では、電子カルテ

システムなど重要なファイルは複数の方式（「追記可能な設定がなされた媒

体」と「追記不能設定がなされた媒体」）を組み合わせてバックアップデータ

を保管することが重要とされています。複数の方式を組み合わせてバックア

ップデータを保管しているか、回答を選択してください。 

 

参考：「医療情報システムの安全管理に関するガイドライン」6.10. 災害、サイバー攻撃等

の非常時の対応（抜粋） 

バックアップからの重要なファイルの復元（重要なファイルは数世代バックアッ

プを複数の方式（追記可能な設定がなされた媒体と追記不能設定がなされた媒体の

組み合わせ、端末及びサーバ装置やネットワークから切り離したバックアップデー

タの保管等）で取得することが重要である。 

 

Ｑ９－１ バックアップデータのうち、一つは、端末及びサーバ装置やネット

ワークから切り離された環境（オフライン）で保管しているか。 

「医療情報システムの安全管理に関するガイドライン」では、電子カルテ

システムなど重要なファイルは、端末及びサーバ装置やネットワークから切

り離したバックアップデータを保管することが重要であるとされています。

オフラインでバックアップデータを保管しているか回答を選択してくださ

い。 

 

参考：「医療情報システムの安全管理に関するガイドライン」6.10. 災害、サイバー攻撃等

の非常時の対応（抜粋） 

バックアップからの重要なファイルの復元（重要なファイルは数世代バックアップを



複数の方式（追記可能な設定がなされた媒体と追記不能設定がなされた媒体の組み合わ

せ、端末及びサーバ装置やネットワークから切り離したバックアップデータの保管等）

で取得することが重要である。 

 

 

Ｑ10 からＱ10－２は、Ｑ８に対して「①バックアップデータを１つ作成して

いる」または「②バックアップデータを２つ以上作成している」を選択した方

が対象となる質問です。 

 

Ｑ10 電子カルテシステムのバックアップデータの更新頻度について、当ては

まるものを選択してください。 

①１か月以内に１回 

②１か月～３か月以内に１回 

③３か月～半年以内に１回 

④半年～１年以内に１回 

⑤バックアップデータを更新していない。 

「医療情報システムの安全管理に関するガイドライン」では、ランサムウ

ェア等のようにデータ自体を利用不能にするようなものについてバックアッ

プデータまで被害が拡大することのないよう、バックアップの周期等を考慮

して保管することが求められています。バックアップデータの更新頻度につ

いて回答を選択してください。 

複数の記録媒体でバックアップデータを更新している場合は、最も高い頻

度で更新している期間を回答してください。 

 

参考：「医療情報システムの安全管理に関するガイドライン」6.10. 災害、サイバー攻撃等

の非常時の対応（抜粋） 

一定規模以上の病院や、地域で重要な機能を果たしている医療機関等において

は、ランサムウェア等のようにデータ自体を利用不能にするようなものについてバ

ックアップデータまで被害が拡大することのないよう、バックアップを保存する電

磁的記録媒体等の種類、バックアップの周期、世代管理の方法、バックアップデー

タを保存した媒体を端末及びサーバ装置やネットワークから切り離して保管するこ

と等を考慮して対策を講じることが強く求められる。例えば、日次でバックアップ

を行う場合、数世代（少なくとも３世代）確保し、遅くとも 3 世代目以降はネッ

トワーク的あるいは論理的に書き込み不可の状態にする等の対策が必要となる。 

 

 



 

 

Ｑ10－１ バックアップデータは、複数の時点による保存（世代管理）をして

いるか。 

「医療情報システムの安全管理に関するガイドライン」では、ランサムウ

ェア等のようにデータ自体を利用不能にするようなものについてバックアッ

プデータまで被害が拡大することのないよう、バックアップデータの世代管

理の方法等を考慮して保管することが求められています。バックアップデー

タを世代管理しているか回答を選択してください。 

 

参考：「医療情報システムの安全管理に関するガイドライン」6.10. 災害、サイバー攻撃等

の非常時の対応（抜粋） 

一定規模以上の病院や、地域で重要な機能を果たしている医療機関等において

は、ランサムウェア等のようにデータ自体を利用不能にするようなものについてバ

ックアップデータまで被害が拡大することのないよう、バックアップを保存する電

磁的記録媒体等の種類、バックアップの周期、世代管理の方法、バックアップデー

タを保存した媒体を端末及びサーバ装置やネットワークから切り離して保管するこ

と等を考慮して対策を講じることが強く求められる。例えば、日次でバックアップ

を行う場合、数世代（少なくとも３世代）確保し、遅くとも 3 世代目以降はネッ

トワーク的あるいは論理的に書き込み不可の状態にする等の対策が必要となる。 

 

Ｑ10－２ バックアップデータは、漏洩対策を講じているか。 

(例：バックアップデータの暗号化、秘密分散管理、アクセス権限の設定) 

 作成しているバックアップデータが、仮にサイバー攻撃等を受ける事態が起

こった場合等においても、解読できない等、漏洩対策（暗号化や秘密分散管理

等）を講じているか回答を選択してください。ただし、具体の管理方法まで問

うものではありません。 

  



Ｑ11 からＱ13 は、令和４年 11 月 10 日に厚生労働省より発出された事務連

絡「医療機関等におけるサイバーセキュリティ対策の強化について（注意喚

起）」を参照の上、回答すること。 

 

Ｑ11 「１ サプライチェーンリスク全体の確認」に記載の内容をもとに、関

係事業者のセキュリティ管理体制を確認し、関係事業者とのネットワーク接続

点（特にインターネットとの接続点）をすべて管理下におき、脆弱性対策を実

施したか。 

 本年 10 月に発生した大阪急性期・総合医療センターにおいて発生したサイ

バー攻撃では、攻撃の侵入経路は医療機関自身のシステムではなく、院外の調

理を委託していた給食事業者のシステムを経由したものである可能性が高いこ

とが、厚生労働省から派遣した専門家チームの調査により判っています。本事

務連絡に記載のサプライチェーンリスクを認識し、点検を行ったか回答を選択

してください。 

 

参考：令和４年 11月 10 日厚生労働省事務連絡「医療機関等におけるサイバーセキュリテ

ィ対策の強化について（注意喚起）」（抜粋） 

１ サプライチェーンリスク全体の確認 

上記の通り、自組織のみならずサプライチェーン全体を俯瞰し、発生が予見される

リスクを医療機関等自身でコントロールできるようにする必要があることから、関係

事業者のセキュリティ管理体制を確認した上で、関係事業者とのネットワーク接続点

（特にインターネットとの接続点）をすべて管理下におき、脆弱性対策を実施する。 

 

Ｑ12 「２ リスク低減のための措置」に記載の内容を確認し、自組織に必要

な措置を講じたか。 

 自組織の医療情報システムに対しリスク分析を行い、明らかとなった脅威に

ついて対策を行うことで、その脅威の発生可能性を低減することができます。

事務連絡記載の事項について点検を行い、必要な措置を講じたか回答を選択し

てください。ただし、具体に講じた措置まで問うものではありません。 

 

引用：令和４年 11月 10 日厚生労働省事務連絡「医療機関等におけるサイバーセキュリテ

ィ対策の強化について（注意喚起）」（抜粋） 

２ リスク低減のための措置 

○パスワードを複雑なものに変更し、使い回しをしない。不要なアカウントを削除し

アクセス権限を確認する。多要素認証を利用し本人認証を強化する。 

○IoT 機器を含む情報資産の保有状況を把握する。 



○VPN 装置を含むインターネットとの接続を制御するゲートウェイ装置の脆弱性は、

攻撃に悪用される可能性があるので、セキュリティパッチ（最新のファームウェアや

更新プログラム等）を迅速に適用する。 

○悪用が既に報告されている脆弱性については、ログの確認やパスワードの変更な

ど、開発元が推奨する対策が全て行われていることを確認する。 

○VPN 機器に対する管理インターフェースのインターネット上の適切なアクセス制限

を実施する。 

○メールの添付ファイルを不用意に開かない、URL を不用意にクリックしないこと。

不審メールは、連絡・相談を迅速に行い組織内に周知する。 

 

 

Ｑ13 「３ インシデントの早期検知」に記載の内容を確認し、各種ログの確

認・通信の監視などを行ったか。 

 サイバー攻撃またはその兆候を早期に検知し封じ込むことで、被害の拡大を

防止するだけでなく、システム復旧に要する時間を短縮することが可能となり

ます。事務連絡記載の事項について点検を行ったか回答を選択してください。 

 

参考：令和４年 11月 10 日厚生労働省事務連絡「医療機関等におけるサイバーセキュリテ

ィ対策の強化について（注意喚起）」（抜粋） 

３ インシデントの早期検知 

〇サーバ等における各種ログを確認する。（例：大量のログイン失敗の形跡の有無） 

〇通信の監視・分析やアクセスコントロールを再点検する。（例：不審なサイトへ 

のアクセスの有無）。 

 

  



Ｑ14 およびＱ15 は、回答にあたり院内のサーバ室等を点検し、リモートゲ

ートウェイ装置（以下「VPN 機器」）が存在するか保守ベンダー含め確認した

上、回答してください。 

確認の結果、VPN 機器が設置されていない場合は、次問以降の回答は不要で

すので、回答を提出してください。 

 

Ｑ14 自組織内の VPN 機器の設置場所を把握しているか。 

※自組織が設置したものだけでなく、保守点検等を目的に、保守ベンダーや業

務外注事業者が設置した VPN 機器を含む。 

医療情報システム（※）の保守点検等を目的とし、事業者とシステムを接

続するために VPN 機器を設置している場合があります。 

システム設置業者や保守業者などに照会し、当該機器が設置されているか

回答を選択してください。 

（※）医療情報システムとは、オーダリングシステム、電子カルテシステム、

レセプト電算システム（審査請求受付も含む）、画像・検査等の各部門シ

ステム、地域医療ネットワークシステム、PHR 等、病院における診療を補

助するためのシステム全般を指します。 

 

Ｑ15 VPN 機器は、Fortinet 製品を使用しているか。使用している場合、機種

名・台数・OS のバージョンをすべて記載すること。 

上記で確認した VPN 機器が Fortinet 製品だった場合、機種名・台数・OS の

バージョンをすべて記載してください。（記述方式） 

 

 

  



Ｑ16 からＱ16－２は、Fortinet 製品の VPN 機器を使用している病院が対象

となる質問です。回答にあたっては、令和４年 12 月 16 日に厚生労働省より発

出された事務連絡「FortiOS に関する脆弱性情報への対応について（注意喚

起）」を参照の上、回答してください。 

Fortinet 製品以外の VPN 機器を使用している病院は、Ｑ17 に進んでくださ

い。 

 

Ｑ16 Fortinet 製品の脆弱性情報に基づき、対象となるソフトウェアが使用さ

れているか及びサポート期限が切れていないか確認したか。または、医療情報

システムの保守ベンダーに確認を依頼したか。 

 令和４年 12 月に、NISC より Fortinet 製品の脆弱性情報が発信されていま

す。この脆弱性が悪用され、組織内ネットワークが侵害された場合、ランサム

ウェア等により被害が甚大になる恐れがあることから、即時のバージョンアッ

プを強く推奨されています。確認結果について回答を選択してください。 

 

参考：令和４年 12月 16 日厚生労働省事務連絡「FortiOS に関する脆弱性情報への対応に

ついて（注意喚起）」（抜粋） 

１ ゲートウェイ装置の使用状況の確認 

各医療機関のシステムを管理するベンダーに対し、セプター等から提供された脆弱

性情報の対象となるソフトウェアが使用されているか、及びサポート期限が切れてい

ないかを確認するよう依頼すること。 

 

 

Ｑ16－１ 最新のソフトウェアにバージョンアップを実施したか。 

ソフトウェアの脆弱性が放置されると、外部から攻撃を受けたり、不正なソ

フトウェアが混入されてしまう危険性があります。対象のソフトウェアを使用

していた場合、速やかにバージョンアップを実施したか、また、サポート期限

内の機種を使用しているか回答を選択してください。 

 

 

Ｑ16－２ VPN 機器に対する管理インターフェースのインターネット上の適切

なアクセス制限を実施しているか。 

 意図しない第三者からの不正アクセスを防ぐために、信頼している保守業者

などのみにアクセスを制限しているか、回答を選択してください。 

 

  



Ｑ17 からＱ17－２は、Fortinet 製品以外の VPN 機器を使用している病院は

回答してください。 

Fortinet 製品の VPN 機器が設置されている場合は、次問以降の回答は不要で

すので、回答を提出してください。 

 

Ｑ17 VPN 機器のメーカー名・機種名・台数・OS のバージョンをすべて記載す

ること。 

Ｑ14－１で確認した Fortinet 製品以外の VPN 機器のメーカー名・機種名・

台数・OS のバージョンをすべて記載してください。（記述方式） 

 

Ｑ17－１ VPN 機器は最新のソフトウェアが使用されているか、また、サポー

ト期限を把握し、アップデートを適切に行っているか。 

ソフトウェアの脆弱性が放置されると、外部から攻撃を受けたり、不正なソ

フトウェアが混入されてしまう危険性があります。VPN 機器のソフトウェアが

最新か、また、サポート期限内の機器を使用しているか回答を選択してくださ

い。 

 

Ｑ17－２ VPN 機器に対する管理インターフェースのインターネット上の適切

なアクセス制限を実施しているか。 

 意図しない第三者からの不正アクセスを防ぐために、信頼している保守業者

などのみにアクセスを制限しているか、回答を選択してください。 

 



Ｑ番号 調査項目

Q1 回答者の情報（氏名、所属、連絡先）

Q2 医療情報システム安全管理責任者（システム管理者）を設置しているか。

Q3
サイバー攻撃またはサイバー攻撃の兆候を認めた際に連絡するべき医療情報システムの保守ベンダー・所管官庁等の連
絡先を把握しているか。

Q4 厚生労働省などから発出されるサイバー攻撃に係る注意喚起や脆弱性情報を日頃から収集・確認しているか。

Q5

自組織が使用している情報機器・システム・サービスが「医療情報システムの安全管理に関するガイドライン」に準拠
しているかを確認するために、一般社団法人保健医療福祉情報システム工業会（JAHIS）および一般社団法人日本画像医
療システム工業（JIRA）が策定した｢製造業者/サービス事業者による医療情報セキュリティ開示書(MDS/SDS)｣（厚生
労働省標準）を用いて点検しているか。

Q6 サイバー攻撃等によるシステム障害発生時に備え、事業継続計画（BCP)を策定しているか

Ｑ６－１は、Ｑ６に対して「はい」を選択した方が対象となる質問です。
「いいえ」を選択した場合は、Ｑ７に進んでください。

Q6-1 事業継続計画（BCP)において策定された対処手順が適切に機能するか、訓練等により確認しているか。

Q7
自組織において、電子カルテシステムを使用しているか。
 ※電子カルテシステムは「オーダリング機能、画像管理等の部門システム及び診療録を電子的に記録する機能を備え
た統合的な医療情報システム」を指す。
Ｑ８は、Ｑ７に対して「はい」を選択した方が対象となる質問です。
「いいえ」を選択した場合は、Ｑ11に進んでください。

Q8

電子カルテシステムのバックアップデータ作成について、当てはまるものを選択してください。
①バックアップデータを１つ作成している
②バックアップデータを２つ以上作成している
③バックアップデータを作成していない

Ｑ９およびＱ９－１は、Ｑ８に対して「②バックアップデータを２つ以上作成している」を選択した方が対象となる質
問です。
「①バックアップデータを１つ作成している」を選択した場合はＱ10に、「③バックアップデータを作成していない」
を選択した場合はＱ11に進んでください。

Q9
バックアップデータの作成方式について、当てはまるものを選択してください。
①「追記可能な設定がなされた媒体」と「追記不能設定がなされた媒体」を組み合わせて取得している。
②「追記可能な設定がなされた媒体」または「追記不能設定がなされた媒体」のどちらか一方のみで取得している。

Q9-1
バックアップデータのうち、一つは、端末及びサーバ装置やネットワークから切り離された環境（オフライン）で保管
しているか。

Ｑ10からＱ10－２は、Ｑ８に対して「①バックアップデータを１つ作成している」または「②バックアップデータを２
つ以上作成している」を選択した方が対象となる質問です。



Q10

電子カルテシステムのバックアップデータの更新頻度について、当てはまるものを選択してください。
①１か月以内に１回
②１か月～３か月以内に１回
③３か月～半年以内に１回
④半年～１年以内に１回
⑤バックアップデータを更新していない

Q10-1 バックアップデータは、複数の時点による保存（世代管理）をしているか。

Q10-2
バックアップデータは、漏洩対策を講じているか。
(例：バックアップデータの暗号化、秘密分散管理、アクセス権限の設定)

Ｑ11からＱ13は、令和４年11月10日に厚生労働省より発出された事務連絡「医療機関等におけるサイバーセキュリティ
対策の強化について（注意喚起）」を参照の上、回答すること。

Q11
「１ サプライチェーンリスク全体の確認」に記載の内容をもとに、関係事業者のセキュリティ管理体制を確認し、関
係事業者とのネットワーク接続点（特にインターネットとの接続点）をすべて管理下におき、脆弱性対策を実施した
か。

Q12 「２ リスク低減のための措置」に記載の内容を確認し、自組織に必要な措置を講じたか。

Q13 「３ インシデントの早期検知」に記載の内容を確認し、各種ログの確認・通信の監視などを行ったか。

Ｑ14およびＱ15は、回答にあたり院内のサーバ室等を点検し、リモートゲートウェイ装置（以下「VPN機器」）が存在
するか保守ベンダー含め確認した上、回答してください。
確認の結果、VPN機器が設置されていない場合は、次問以降の回答は不要ですので、回答を提出してください。

Q14
自組織内のVPN機器の設置場所を把握しているか。
※自組織が設置したものだけでなく、保守点検等を目的に、保守ベンダーや業務外注事業者が設置したVPN機器を含
む。

Q15
VPN機器は、Fortinet製品を使用しているか。使用している場合、機種名・台数・OSのバージョンをすべて記載するこ
と。

Ｑ16からＱ16－２は、Fortinet製品のVPN機器を使用している病院が対象となる質問です。回答にあたっては、令和４年
12月16日に厚生労働省より発出された事務連絡「FortiOSに関する脆弱性情報への対応について（注意喚起）」を参照の
上、回答してください。
Fortinet製品以外のVPN機器を使用している病院は、Ｑ17に進んでください。
なお、Fortinet製品およびFortinet製品以外の複数のVPN機器を設置されている病院におかれても、Fortinet製品以外の
VPN機器についてQ17にご回答ください。

Q16
Fortinet製品の脆弱性情報に基づき、対象となるソフトウェアが使用されているか及びサポート期限が切れていないか確
認したか。または、医療情報システムの保守ベンダーに確認を依頼したか。

Q16-1
（Q16において確認した、対象のソフトウェアを使用していた病院は回答すること）
最新のソフトウェアにバージョンアップを実施したか。

Q16-2 VPN機器に対する管理インターフェースのインターネット上の適切なアクセス制限を実施しているか。

Ｑ17からＱ17－２は、Fortinet製品以外のVPN機器を使用している病院は回答してください。
Fortinet製品のVPN機器が設置されている場合は、次問以降の回答は不要ですので、回答を提出してください。

Q17 VPN機器のメーカー名・機種名・台数・OSのバージョンをすべて記載すること。



Q17-1
VPN機器は最新のソフトウェアが使用されているか、また、サポート期限を把握し、アップデートを適切に行っている
か。

Q17-2 VPN機器に対する管理インターフェースのインターネット上の適切なアクセス制限を実施しているか。



事 務 連 絡 

令和５年１月 27 日 

 

 

  都 道 府 県 

各 保健所設置市 衛生主管部（局） 御中 

  特 別 区 

 

 

 

厚生労働省医政局特定医薬品開発支援・医療情報担当参事官室  

 

 

病院における医療情報システムのサイバーセキュリティ対策に係る調査について（依頼） 

 

 

平素より厚生労働行政の推進に、格別の御配慮を賜り、厚く御礼申し上げます。 

 

さて、このところ、国内の医療機関を標的とした、ランサムウェアを利用したサイバー

攻撃による被害が増加しており、診療を長期間停止せざるを得ない事態も起こっていま

す。 

このようなことから、厚生労働省では、昨年に引き続き、病院におけるランサムウェア

被害のリスクを把握するとともに、早急に有効な対策の実施を促すため、病院が保有する

電子カルテシステム等の医療情報システムにおけるサイバーセキュリティ対策の実態を調

査することといたしました。 

調査方法については、別紙回答要領に基づき、医療機関等情報支援システム（G-MIS）を

用いて行うこととしておりますので、都道府県におかれては、管内の保健所設置市及び特

別区等の関係機関と連携し、対象医療機関への円滑かつ正確な報告の促進をお願い申し上

げます。 

なお、保健所設置市及び特別区におかれては、本事務連絡の内容について御了知いただ

くとともに、都道府県と連携して御対応くださいますようお願い申し上げます。 

  



【調査対象】 

医療機関等情報支援システム（G-MIS）を利用している病院 

※調査対象の病院に対して、G-MIS により通知される予定です。 

 

【調査期間】 

令和５年１月 27 日（金）～２月 17 日（金） 

 

【回答方法】 

別紙回答要領に基づき、G-MIS 上にて回答。 

 

【照会先】 

① 調査の内容に関すること 

 厚生労働省 医政局 特定医薬品開発支援・医療情報担当参事官室 

担当者：岡本、樋口 

 TEL：03-6812-7837 

 応対可能時間：10 時～17 時（土日祝日及び平日 11 時 30 分～12 時 30 分を除く） 

 

② G-MIS のログインや操作に関すること 

 G-MIS 事務局 

 TEL：0570-783-872 

応対可能時間：9 時～17 時（土日祝日を除く） 
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