
本年４月、道内の官公署において、業務中にパソコンでホームページを閲覧中、
偽のセキュリティ警告画面が表示され、記載された電話番号に問い合わせた結果、

できるよう誘導されて、 。
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警察相談電話

♯9110

電話をかける
遠隔操作デ調ベテアゲルヨ。
今スグそふとヲいんすとーる

シテ！ 片言の日本語だ
外国の人かな？

どうしよう？ 知らない人に
操作されたくないよね

遠隔操作されると、
データを盗まれたり、
不正プログラムに感染
しているかのように
見せかける画面が表示
されるよ。

○ 警告画面が表示されたら、その画面が
「ブラウザ（Edge,chromeなど）」か
「インストール済みのセキュリティソフト」か

を確認しましょう。
○ ブラウザであれば、電話はせず、無視して画面を閉じましょう。
○ 会社のパソコン（業務で使用するパソコン）の場合、慌てずに情報管理の担当者に
連絡してください。

ウソって
知ってたもんね～

落ち着いて表示された
画面を閉じよう。
消えない場合は
タスクマネージャー

や再起動を！
Alt DeleteCtrl

ういるす駆除にお金必要ヨ。
急イデお金を払ッテネ！

インストールする

（ついでにデータも
盗ませてもらったヨ）

何だこれ

どうしよう？

偽警告画面からデータが流出して
しまうこともあります！

警告
ウイルスに感染しました
050-●●●●-1234に
今すぐお電話ください。

インターネットを検索中…

無
視
す
る

無
視
す
る

やる前に相談すれば
良かったな・・・

遠隔操作で
データを
盗まれちゃったよ

業務で使うパソコンには、
あやしいソフトをインストール
しないようにしよう！


